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ARTYKUL
TECHNOLOGIE BIOMETRYCZNE --> USTAWA O OCHRONIE DANYCH OSOBOWYCH

Wraz z dynamicznym rozwojem nowoczesnych technologii, zaczely pojawia¢ sie pewne watpliwosci,
niejasnosci oraz pytania dotyczace uzytkowania biometrycznych systeméw Kontroli Dostepu i/lub
Rejestracji Czasy Pracy na ODCISK PALCA (BIOFINGER-KD/RCP).

W zwigzku z powyzszym nalezatoby zastanowic sie:
= Dlaczego technologie biometryczne budzg tyle kontrowersji wsréd Polakdow?
= Skad biorg sie uprzedzenia w stosunku do technologii biometrycznych?

Ponizszy artykut stawia sobie za cel przyblizenie Panstwu podstawowych informacji dotyczacych
biometrycznych czytnikéw linii papilarnych, a przede wszystkim doktadne wyjasnienie najwazniejszych
aspektéw zwigzanych z ochrong danych osobowych.

1. PODSTAWOWE INFORMACIJE

Uzytkownikami biometrycznych systemoéw Kontroli Dostepu i/lub Rejestracji Czasy Pracy na ODCISK
PALCA zostajg osoby, ktorych cyfrowy obraz linii papilarnych, inaczej méwiac, odciski wybranych palcéw,
zostang poprawnie zarejestrowane w pamieci biometrycznych czytnikédw linii papilarnych. Procesem
zarzadzania i obstugg systemu biometrycznego oraz czytnikéw linii papilarnych (rejestrowanie/usuwanie
uzytkownikdéw, konfigurowanie czytnikéw, itp.) zajmowaé moze sie tylko osoba do tego uprawniona, np.
administrator systemu lub wykwalifikowany serwisant.

W pamieci biometrycznych czytnikow linii papilarnych oferowanych przez firme PTC SECURITY SYSTEMS
mozna zarejestrowa¢ 1500 Iub 3000 cyfrowych obrazéw linii papilarnych uzytkownikéw. Dla
bezpieczenstwa uzytkownikéw, nalezy rejestrowaé co najmniej dwa palce, np. palec wskazujacy z lewej
oraz prawej reki lub kciuk z lewej oraz prawej reki, itp. W praktyce uzytkownicy biometrycznych
systeméw Kontroli Dostepu i/lub Rejestracji Czasy Pracy na ODCISK PALCA postuguja sie tylko jednym
zarejestrowanym palcem.

2. PROCES REJESTROWANIA UZYTKOWNIKOW

W procesie rejestracji cyfrowych obrazéw linii papilarnych, w zaleznosci od producenta oraz rodzaju
czytnika biometrycznego, kazdy uzytkownik kolejno przyktada dwa lub trzy razy rejestrowany palec do
wbudowanego skanera optycznego, np. dwa razy wskazujacy palec z lewej reki.
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Rys. 1. Widok poprawnie przyktadanego palca do skanera optycznego.
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W momencie przytozenia palca, skanery optyczne odczytujq niepowtarzalne wzorce biometryczne, bedace
zakonczeniami lub rozgatezieniami linii papilarnych. W zaleznosci od producenta skaneréw optycznych
oraz zastosowanego algorytmu kodowania danych, systemy biometryczne biorg pod uwage odpowiednig

ilo$¢ (np. 30, 40 lub 50) punktow charakterystycznych, ktére odgrywajg podstawowg role w autoryzacji
oraz identyfikacji uzytkownikow.
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Rys. 2. Fragment obrazu linii papilarnych w procesie cyfroweJ obréobki z uwzglednionymi punktami
charakterystycznymi.

W procesie autoryzacji oraz identyfikacji uzytkownikéw odczytywane i poréwnywane sg jedynie te punkty
charakterystyczne, ktére powstalty w wyniku matematycznej obrdébki rozgatezien oraz zakonczen w
cyfrowym obrazie linii papilarnych. Kazdy czytnik biometryczny posiada mozliwo$¢ dokfadnej konfiguracji
stopnia bezpieczenstwa, ktéry przekfada sie na ilos¢ poréwnywanych punktéw charakterystycznych.
Wspotczynnik bezpieczenstwa wptywa na jakosé, szybkos¢ oraz skuteczno$¢ dziatania systemodw
biometrycznych.

3. OCHRONA DANYCH OSOBOWYCH

Biometryczne czytniki linii papilarnych oferowane przez firme PTC SECURITY SYSTEMS nie zapisujg, ani
nie przechowuja w wewnetrznej pamieci rzeczywistych obrazéw odciskédw palcdw (obrazéw linii
papilarnych) zarejestrowanych uzytkownikéw. W pamieci czytnikow biometrycznych zakodowane sg
jedynie odpowiednie wzorce biometryczne wedtug matematycznych algorytméw stworzonych przez
producentdw skaneréw optycznych. Na wzorce biometryczne skitada sie odpowiednia ilo$¢ punktéw
charakterystycznych, odpowiadajgca zakonczeniom i rozgatezieniom w liniach papilarnych. W procesie
autoryzacji oraz identyfikacji uzytkownikdw poréwnywane sg tylko punkty charakterystyczne odczytywane
i rozpoznawane wedtug odpowiedniego algorytmu matematycznego.

-2/4-

PTC SECURITY SYSTEMS
ul.Wosia Budzysza 7 www.ptc.gda.pl

80-612 Gdansk tel. (+48 58) 768 59 10 www. biofinger.pl
NIP: 583-203-06-00 faks (+48 58) 768 59 11 eMail: biuro@ptc.gda.pl

BIOFINGER-KD/RCP



PTC
SECURITY SYSTEMS
Niemozliwe jest odczytanie lub kradziez danych z wewnetrznej pamieci czytnikédw biometrycznych,
zawierajacych informacje o ilosci lub rozktadzie punktéw charakterystycznych, czy tez ich uzycie w celu
odtworzenia rzeczywistego obrazu linii papilarnych danego uzytkownika. Zakodowanych danych w zaden

sposdb nie mozna wykorzystaé do innych celéw niezwigzanych z biometryczng autoryzacja uzytkownikow
w systemach Kontroli Dostepu i/lub Rejestracji Czasu Pracy BIOFINGER-KD/RCP.

4. CZY OBAWIAMY SIE NOWOCZESNYCH TECHNOLOGII BIOMETRYCZNYCH? SLtOWO PRAWDY

Czy nalezy obawiac¢ sie nowoczesnych technologii biometrycznych?

Fakty i mity.

Nalezatoby tutaj wymieni¢ dwa gtéwne aspekty, ktére wg autora artykutu mogg powodowac pewne obawy
i negacje wsrod uzytkownikow.

1. Bariera psychologiczna

Niektore osoby obawiajg sie lub negujg proces rejestrowania cyfrowego obrazu linii papilarnych, innymi
stowy wprowadzania odciskow palcéw do pamieci biometrycznych czytnikdéw linii papilarnych, poniewaz
wywotuje to u nich negatywne emocje i skojarzenia zwigzane z procesem pobierania rzeczywistych
obrazéw odciskdéw palcow przez organa $cigania (Policje). Proces rejestracji uzytkownikdw nie ma nic
wspolnego z przestepczoscig, karalnoscig lub kartotekg skazanych.

Nowoczesne technologie zawsze wyprzedzajg ludzkg mentalnos$¢, myslenie oraz rézne przyzwyczajenia i
dlatego nalezy dobrze zrozumie¢ dziatanie systemdw biometrycznych jak réwniez powoli przyzwyczajac sie
do udogodnien, jakie niosg ze sobg nowoczesne technologie biometryczne. Jako jeden z licznych
przyktadéw nalezatoby wymieni¢ Stany Zjednoczone Ameryki Pétnocnej, ktore w szerokim zakresie w
portach lotniczych wprowadzity biometryczng kontrole osob przyjezdzajacych, a w najblizszym czasie
obywatele Unii Europejskiej beda réwniez posiadali paszporty biometryczne. W niedalekiej przysztosci
wszelkie ptatnosci elektroniczne beda autoryzowane przez uzytkownika tylko przy pomocy odcisku palca
lub innej charakterystycznej czesci ludzkiego ciata.

2. Spojrze¢ prawdzie w oczy

Nieuzasadniong negacjq w procesie rejestrowania cyfrowego obrazu linii papilarnych w przypadku
biometrycznych systemdéw Rejestracji Czasu Pracy na ODCISK PALCA oferowanych przez firme PTC
SECURITY SYSTEMS jest obawa pracownikéw przed poznaniem prawdy przez pracodawce, a co z tym sie
wigze zaburzenie niektérych negatywnych przyzwyczajen i zachowan nieuczciwych pracownikow.
Powyzsze ,stowo prawdy” dotyczy tylko tych pracownikéw, ktérzy oszukujg swojego pracodawce
spézniajac sie do pracy, wychodzac z pracy przedwczesnie lub wyswiadczajg, tzw. kolezenska przystuge w
formie ,podbicia karty” lub ztozenia fatszywego podpisu na licie obecnosci.

Ogodlnie wiadomo, iz biometrycznych systeméw Rejestracji Czasu Pracy nie mozna w zaden sposdb
oszukaé¢, przez co niektdore osoby beda staraty sie wprowadzaé¢ jak najwiecej nieuzasadnionego
zamieszania probujac chroni¢ wtasne przyzwyczajenia i zachowania.
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Mam nadzieje, iz tres¢ powyzszego artykutu w pewnym stopniu przyblizyta i uswiadomita Panstwu pojecie
ochrony danych osobowych, ukazata zrédto niektdrych negatywnych ludzkich emocji zwigzanych z

procesem rejestrowania uzytkownikow oraz rozwiata nieuzasadnione obawy wobec korzystania z
nowoczesnych technologii biometrycznych.

Z biegiem czasu coraz wiecej os6b w Polsce zmieni swoje poglady i nastawienie wobec wszelkich urzadzen
oraz systemow biometrycznych, majac przede wszystkim na wzgledzie peten KOMFORT i
BEZPIECZENSTWO, jakie stwarzajgq miedzy innymi kompleksowe rozwigzania oferowane przez firme PTC
SECURITY SYSTEMS.

Pozostajac z wyrazami szacunku,
Jacek Lipski

PTC SECURITY SYSTEMS
mgr inz. JACEK LIPSKI
www.ptc.gda.pl
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